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1. Цель  дисциплины:  «Защита информации в радиотелекоммуникационных системах» 

является формирование компетенций в эксплуатационно-технической и научно-

исследовательской областях профессиональной деятельности, в соответствии с 

квалификационной характеристикой специалиста и учебным планом для специальности 

11.5.01 "Радиоэлектронные системы и комплексы» 

 
 

2. Задачи дисциплины: 

 

- изучить состав и содержание организационных и технических мер по обеспечению 

безопасности информации при ее обработке в информационных системах различного 

назначения 

- изучить методы и процедуры выявления угроз безопасности информации на 

объектах информатизации и оценки степени их опасности; 

- сформировать систему знаний практической отработкой способов и порядка 

проведения работ по ТЗИ; 

- изучить методы оценки состояния ТЗИ. 

 - выработать умения, связанные с организацией защиты информации и практической 

оценкой опасности каналов утечки информации 

- изучить защиту информации в беспроводных сетях 

- изучить виды атак на беспроводные устройства  

- алгоритмы шифрования используемые в беспроводных сетях 

 
 

 

3. Содержание дисциплины 

Раздел 1 Задачи систем защиты информации 

Раздел 2 Средства перехвата информации 

Раздел 3 Технические каналы утечки информации 

Раздел 4 Атаки на беспроводные устройства 

Раздел 5 Криптографические методы и средства защиты информации 

Раздел 6 Защита информации в бесконтактных системах оплаты 

Раздел 7 Программные средства для работы с беспроводными сетями  

 
4. Планируемые результаты обучения в рамках данной дисциплины 

Процесс изучения дисциплины направлен на формирование элементов следующих ком-

петенций в соответствии с ФГОС ВО по специальности 11.05.01 «Радиоэлектронные системы и 

комплексы»  

 

Результаты обучения 

№ 

п/п 
Код и содержание компетенции 

Степень реали-

зации компетен-

ции 

Этапы формирования компе-

тенции 

(Индикаторы сформированно-

сти компетенций) 

1. ОПК-1 

способностью решать стандарт-

ные задачи профессиональной 

деятельности на основе инфор-

мационной и библиографической 

культуры с применением инфор-

мационно-коммуникационных 

Компетенция 

реализуется в 

части в части 

«способен ре-

шать стандарт-

ные задачи про-

фессиональной 

знать: общие требования по 

технической защите 

информации (ТЗИ), нормы и 

рекомендации по защите 

объектов информатизации от 

различных угроз безопасности 

информации 
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технологий и с учетом основных 

требований информационной 

безопасности 

деятельности 

информационно-

коммуникаци-

онных техноло-

гий и с учетом 

основных требо-

ваний информа-

ционной без-

опасности» 

уметь: определять возможные 

каналы утечки и другие угрозы 

безопасности информации; 

владеть: методами 

технической защиты 

информации в информационно-

коммуникационных системах 

2 ПК-29 

способностью разрабатывать ин-

струкции по эксплуатации ра-

диоэлектронных средств различ-

ного назначения и программного 

обеспечения 

Компетенция 

реализуется в 

части «способ-

ностью разраба-

тывать инструк-

ции по эксплуа-

тации радио-

электронных 

средств различ-

ного назначе-

ния» 

знать: перечень нормативных 

отраслевых документов 

уметь: пользоваться 

основными методами 

разработки инструкций по 

эксплуатации 

радиоэлектронных средств 

владеть: навыками эксплуата-

ции и технического обслужива-

ния радиоэлектронных систем и 

комплексов 

 

Содержание разделов дисциплины (модуля), виды работы 
 

Содержание разделов (модулей),  

тем дисциплины 

Количество часов, выделяемых на виды 

учебной подготовки по формам обучения 

Очная Заочная 

Л ЛР ПР СР Л ЛР ПР СР 

Раздел 1 Задачи систем защиты 

информации. Источники защищаемой 

информации. Основные этапы добывания 

информации технической разведкой.   2   4     

Раздел 2 Средства перехвата 

информации. Перехват в аудиоканале, 

оптические системы перехвата 

информации, высокочастотное 

навязывание, защита информации в 

беспроводных сетях 2 2  6     

Раздел 3 Технические каналы утечки 

информации. Общие понятия. 

Технические каналы утечки речевой 

информации, электрические и 

электромагнитные каналы утечки 

информации. 4 6  6     

Раздел 4 Атаки на беспроводные 

устройства. Протоколы безопасности, 

используемые в беспроводных сетях 

стандарта IEEE 802.11, виды атак, угрозы, 

отказ в обслуживании, поддельные сети, 

взлом ключей шифрования  2 2  4     
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- Перечень практических работ 

 

№ 

п\п 
Темы практических  работ 

Количество часов 

Заочная 

1 2 5 

1 
Исследование интермодуляционных каналов утечки информации 

в портативной радиостанции 

2 

2 Расчет мощности сигнала ПЭМИ на входе ТСР 2 

 

 

5. Методические рекомендации 

 

5.1 Методические рекомендации по организации работы обучающихся во время проведе-

ния лекционных занятий 

- В ходе лекций преподаватель излагает и разъясняет основные, наиболее сложные понятия те-

мы, а также связанные с ней теоретические и практические проблемы, дает рекомендации для 

практического занятия и указания для выполнения самостоятельной работы. 

-  Обучающемуся, в ходе лекционных занятий, необходимо вести конспектирование учебного 

материала. Обращать внимание на категории, формулировки, раскрывающие содержание изуча-

емой дисциплины, научные выводы и практические рекомендации, положительный опыт в ора-

торском искусстве. 

- Желательно оставить в рабочих конспектах поля, на которых делать пометки, подчеркиваю-

щие особую важность тех или иных теоретических положений. Рекомендуется активно задавать 

преподавателю уточняющие вопросы с целью уяснения теоретических положений, разрешения 

спорных ситуаций. 

 

5.2 Методические указания к выполнению практических работ 

- Практические работы сочетают элементы теоретического исследования и практических навы-

ков. Выполняя практические работы, обучающиеся лучше усваивают учебный материал, прак-

тически осваивая конкретные решения, происходит соприкосновение теории с практикой, что в 

целом содействует пониманию сложных вопросов науки и становлению обучающихся как бу-

дущих специалистов. 

- Выполнение практических работ направлено на: 

Раздел 5 Криптографические методы и 

средства защиты информации. 

Симметричные и ассиметричные 

криптосистемы. Функции хэширования 4 2  6     

Раздел 6 Защита информации в 

бесконтактных системах оплаты. 

Передача данных в RFID технологиях. 

Использование технологии NFC в 

бесконтактных платежных системах. 

Средства защиты информации при 

передачи данных технологией NFC. 2 2  4     

Раздел 7 Программные средства для 

работы с беспроводными сетями. 

Программные средства для атаки на 

беспроводные сети. Средства и настройка 

беспроводных сетей. 2 2  6     

Итого: 4 - 4 96     
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- обобщение, систематизацию, углубление теоретических знаний по конкретным темам 

учебной дисциплины; 

- формирование умений применять полученные знания для практической деятельности; 

- развитие теоретических, аналитических, проектировочных, знаний и умений; 

- выработку самостоятельности, ответственности и творческой инициативы. 

- Практические занятия, как вид учебной деятельности, проводятся в учебных помещениях и ла-

бораториях, при необходимости, с использованием к сети интернет. 

- Форма организации обучающихся для проведения практического занятия – групповая и инди-

видуальная – определяется преподавателем, исходя из темы, цели, порядка выполнения работы. 

Оборудование используется в соответствии с инструкциями по эксплуатации. 

- Результаты выполнения практической работы оформляются обучающимися в виде отчета, 

форма и содержание которого определяются требованиями соответствующей работы. 

 

5.3 Проведение занятий в интерактивной форме 

- Интерактивное обучение представляет собой способ познания, осуществляемый в формах сов-

местной деятельности обучающихся, т.е. все участники образовательного процесса взаимодей-

ствуют друг с другом, совместно решают поставленные проблемы, моделируют ситуации, об-

мениваются информацией, оценивают действие коллег и свое собственное поведение, погружа-

ются в реальную атмосферу делового сотрудничества по разрешению проблем. 

- Интерактивная форма обучения реализуется в виде проблемных лекций, коллективных реше-

ниях творческих задач и использовании метода проектов. 

- Проблемная лекция. На этой лекции новое знание вводится через проблемность вопроса, за-

дачи или ситуации. При этом процесс познания обучающихся в сотрудничестве и диалоге с пре-

подавателем приближается к исследовательской деятельности. Разрешение проблемной ситуа-

ции происходит путем организации направления поиска ее решения, выдвижения гипотез и их 

проверки, решения задач различными способами, нахождения наиболее рационального пути 

решения и т.д.; анализа полученного результата, обсуждения противоречий или неоднозначно-

сти выводов и т.п. 

- Коллективные решения творческих задач. Под творческими заданиями понимаются такие 

учебные задания, которые требуют от обучающихся не простого воспроизводства информации, 

а творчества, поскольку задания содержат больший или меньший элемент неизвестности и име-

ют, как правило, несколько подходов, несколько методов решения. 

 

5.4 Методические рекомендации к самостоятельной работе 

- Самостоятельная работа – планируемая учебная, учебно-исследовательская, научно-

исследовательская работа обучающихся, выполняемая во внеаудиторное время по заданию и 

при методическом руководстве преподавателя, но без его непосредственного участия (при ча-

стичном непосредственном участии преподавателя, оставляющем ведущую роль за работой 

обучающихся). 

- Самостоятельная работа обучающихся (далее – СРО) в ВУЗе является важным видом учебной 

и научной деятельности обучающегося. СРО играет значительную роль в рейтинговой техноло-

гии обучения. Обучение в ВУЗе включает в себя две, практически одинаковые по объему и вза-

имовлиянию части – процесса обучения и процесса самообучения. Поэтому СРО должна стать 

эффективной и целенаправленной работой обучающихся. 

- К современному специалисту общество предъявляет достаточно широкий перечень требова-

ний, среди которых немаловажное значение имеет наличие у выпускников определенных спо-

собностей и умения самостоятельно добывать знания из различных источников, систематизиро-

вать полученную информацию, давать оценку конкретной ситуации. Формирование такого уме-

ния происходит в течение всего периода обучения через участие обучающихся в практических 

занятиях, выполнение контрольных заданий и тестов, написание курсовых и выпускных квали-

фикационных работ. При этом СРО играет решающую роль в ходе всего учебного процесса. 



6 

 

- В процессе самостоятельной работы обучающийся приобретает навыки самоорганизации, са-

моконтроля, самоуправления, саморефлексии и становится активным самостоятельным субъек-

том учебной деятельности. 

- Формы самостоятельной работы обучающихся разнообразны. Они включают в себя: 

- изучение учебной, научной и методической литературы, материалов периодических из-

даний с привлечением электронных средств официальной, патентной, статистической, 

периодической и научной информации; 

- подготовку докладов и рефератов, написание курсовых и выпускных квалификацион-

ных работ; 

- участие в работе студенческих конференций, комплексных научных исследованиях. 

- Самостоятельная работа приобщает обучающихся к научному творчеству, поиску и решению 

актуальных современных проблем. 

- Основной формой самостоятельной работы обучающегося является изучение конспекта лек-

ций, их дополнение, рекомендованной литературы, активное участие на практических и лабора-

торных занятиях. 

 

5.5 Методические рекомендации по решению тестовых заданий 

- Тестовая система предусматривает вопросы/задания, на которые обучающийся должен дать 

один или несколько вариантов правильного ответа из предложенного списка ответов. При поис-

ке ответа необходимо проявлять внимательность. 

- При отсутствии какого–либо одного ответа на вопрос, предусматривающий множественный 

выбор, весь ответ считается неправильным. 

- Ответы правильные выделяются в тесте подчеркиванием или любым другим символом. 

 

5.6 Методические рекомендации по подготовке презентации 

Алгоритм создания презентации: 

- 1 этап – определение цели презентации 

- 2 этап – подробное раскрытие информации, 

- 3 этап − основные тезисы, выводы. 

Следует использовать 10-15 слайдов. При этом: 

- первый слайд – титульный, предназначен для размещения названия презентации, имени до-

кладчика и его контактной информации; 

- на втором слайде необходимо разместить содержание презентации, а также краткое описание 

основных вопросов; 

- оставшиеся слайды имеют информативный характер. 

Обычно подача информации осуществляется по плану: тезис – аргументация – вывод. 

 

Требования к оформлению и представлению презентации: 

- Читабельность (видимость из самых дальних уголков помещения и с различных устройств), 

текст должен быть набран 24-30-ым шрифтом. 

- Тщательно структурированная информация. 

- Наличие коротких и лаконичных заголовков, маркированных и нумерованных списков. 

- Каждому положению (идее) надо отвести отдельный абзац. 

- Главную идею надо выложить в первой строке абзаца. 

- Использовать табличные формы представления информации (диаграммы, схемы) для иллю-

страции важнейших фактов, что даст возможность подать материал компактно и наглядно. 

- Графика должна органично дополнять текст. 

- Выступление с презентацией длится не более 10 минут; 

 

5.7 Методические рекомендации по подготовке доклада 

Алгоритм создания доклада: 

- 1 этап – определение темы доклада 
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- 2 этап – определение цели доклада 

- 3 этап − подробное раскрытие информации 

- 4 этап − формулирование основных тезисов и выводов. 

 

5.8 Методические рекомендации по выполнению контрольных работ 

- Контрольная работа является одним из видов учебной работы обучающихся и самостоятельной 

работы студентов-заочников, формой контроля освоения ими учебного материала по дисци-

плине, уровня знаний, умений и навыков. 

Основные задачи выполняемой работы:  

- закрепление полученных ранее теоретических знаний;  

- выработка навыков самостоятельной работы;  

- определение степени подготовленности студента к будущей практической работе. 

- Контрольная работа – это своеобразный письменный экзамен, который требует серьезной под-

готовки. При подготовке контрольных работ необходимо руководствоваться тематикой, кото-

рую рекомендует преподаватель, выбрав один из вариантов. Варианты контрольных работ рас-

пределяются преподавателем дисциплины. 

- Письменную контрольную работу желательно представить в печатном виде, формат-А-

4,шрифт-14, межстрочный интервал-1,5,поля: верхнее поле – не менее 15 мм, нижнее поле – не 

менее 15 мм, левое поле – не менее 30 мм, правое поле – не менее 15 мм; нумерация страниц в 

правом верхнем углу обязательна. Объём работы зависит от дисциплины и определяется препо-

давателем. 
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